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はじめに

⾊々なオンラインサービスを構築する上で⽋かせないドメイン名

ドメイン名を利⽤開始するにあたって、確認、実施しておいた⽅が
良い事を、DNS技術者⽬線で紹介します。

なお、本発表は個⼈の⾒解です。
私が所属している組織、団体の⾒解と相違があるかもしれません。
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アジェンダ

• ドメイン名の選び⽅

• サービスの選び⽅
• レジストラサービス
• 権威DNSサービス

• 登録すべきレコード
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ドメイン名の選び⽅



5

ドメイン名の選び⽅

1. ⾃組織のドメイン名ポリシーを確認

• 組織によってはドメイン名登録に規則がある場合があり、
それに従う必要があります。

• 新規の組織ドメイン名の登録が制限されている場合もあります
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ドメイン名の選び⽅

2. 既存のドメイン名を使うか、新規登録するか

基本的には、既存組織ドメイン名のサブドメインを利⽤
• 特にこだわりがない場合は、こちらが無難

要件上、新規登録する場合も
• ⽂字列数を短くしたい
• 既存のゾーンに影響されたくない・したくない
新規登録する場合に気をつける事
• 利⽤停⽌後も、相当な期間、登録を維持することが必要
• Expireすると、第三者に取得されます(ドロップキャッチと⾔う)

• 「ドメイン名のライフサイクルマネージメント」で検索
• ⼤抵の場合は怪しいサイトに変わります。

• 維持するのは、⽀払い処理を継続できるかが課題（組織⾯で）
• 既に常識とは思いますが、⼀時的なキャンペーンサイトは
絶対に新規登録してはいけない
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ドメイン名の選び⽅

3. 組織ドメイン名のTLDの選び⽅

• TLDの継続性
• レジストリの継続性

• ネームサーバを含む、インフラの可⽤性
• Anycast DNS
• DR対応
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サービスの選び⽅
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ISMSクラウドセキュリティ認証(ISO/IEC 27017)などを利⽤するのも⼿
# メガクラウド系とか、⼤⼿のサービスは⼤抵、認証取得済み
# ⾃社サービスで認証取得する際も、利⽤するサービスが認証取得していると、
対応が楽

# サービス側はユーザを保護する⼿段は提供するが、実施するのはユーザ側
# )*+,-./0123456
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登録すべきレコード

新規でドメイン名を登録し、ゾーンを作成したときに、登録を推奨するレコード

メール系レコード
• メールを使い始めるまでは、明⽰的にメールを送受信しないことを宣⾔する

@ TXT “v=spf1 -all”

1. SPF
メールは送信しないという意思表⽰

2. DMARC
SPFと合わせて、このドメインからのメールを受信したらdropするという意思表⽰
_dmarc TXT “v=DMARC1; p=reject; aspf=s"

3. NULL MX
このドメイン宛のメールは受信しないという意思表⽰

@ MX 0 .
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登録すべきレコード

新規でドメイン名を登録し、ゾーンを作成したときに、登録を推奨するレコード

証明書系

@ CAA 0 issuewild ”CA名”
@ CAA 0 issue " CA名”

1. CAA
証明書を発行できるCAを設定しておく
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登録すべきレコード

!"#$%&'(%)*+,

! "# $ %&'(%)*(+(%
,,, "# $ %&'(%)*(+(%

-.,/0123 $-$$$$ )*+,

wwwと同じコンテンツを表⽰させたいので、組織ドメイン名にA,AAAAを書くケースが多い。
組織ドメイン名は、ゾーン名と等しいので、SOAとNSレコードが必ず存在する。
CNAMEは同名のレコードと共存できない。
つまり、ゾーンAPEXにはCNAMEレコードが書けません。
• .#$/012345567879 4567489:;<=>+?@ABCD$EF'89:G=
• HIJB :$2 K .;# LMNOP$QORSB .#$/0 'TU$%VRBW9XYZ['\

:9:G=
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まとめ

ドメイン名の利⽤は計画的に

• 新規の組織ドメイン名の登録は慎重に
• ⻑期間の維持が前提
• 登録する必要をよく考えて

• レジストラサービス、権威DNSサービス共にセキュリティが最重要
• 共に⼀番クリティカルな部分

• 今から登録するドメイン名なら、DNSSECへの対応は必須

• 登録するレコード、しないレコード
• 迷惑メール対策で、最初にDENY ALLしましょう
• 組織ドメイン名のA,AAAAレコードは、後々の負債になるのでやめましょう
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