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各社のDNSサービスを調査

● サービスの詳細は若干深いところにある
○ サービス＞サービスの詳細＞サービスの実際＞サービスの機能＞サービスの設定  とか

○

● 調べていくと心が震える文言も
○ 「家のサービスでは〇〇の機能は実装しないから他社をあたってくれ」

○ 「サービスの詳細」→「営業からいますぐ連絡します。メールアドレスを入力！」

○ などなど

○

● ひたすら地道にWebを調査
○ 日本の代表的なサービス提供者と各国のクラウド事業者の状況を予備調査

○ →もう少し詳しく  説明！



ひたすら地味にWebを調査、、、とは言え

● 「組織名＋DNS＋Service」などと検索エンジンで検索

● 出てきたページのURLから
○ wget -r -l 10 URL
○ grep -i (例えばtsigとか27017とか) -rl フォルダ名

● などとしてキーワードがでてきたページを目視でチェック

● 最近のインタラクティブなWebでは単純にリンクを辿れない場合も多い



機密性の調査結果の基準

ISO27017対応 DNSを含む何らかのサービスが対応していれば〇

サービスコンソール(SC)への多要素認証 DNSを含む何らかのサービスが対応していれば〇

Roll Base Authentication DNSを含む何らかのサービスが対応していれば〇

ゾーン転送にてTSIGが利用可能 TSIGが利用可能と書いてあれば〇

サブドメイン名ハイジャック対策 サブドメイン名ハイジャック対策および、そう読める文
言があれば〇



機密性



可用性の調査結果の基準

権威サーバの地域冗長性 説明に書いてあれば〇

閾値によるレスポンスレートリミット 説明に書いてあれば〇

他の権威DNSサービスとセカンダリの連携が可
能

説明に書いてあれば〇

指定した地域でサービスが利用可能 説明に書いてあれば〇

SLA規定 説明に書いてあれば〇

更新処理がDR構成になっていること 説明に書いてあれば〇



可用性



完全性の調査結果の基準

バックアップの有無、頻度 説明に書いてあれば〇

DNSSEC対応 説明に書いてあれば〇
DNSSECのレコードや鍵が登録できれば〇
(俺のサービスではDNSSECはやらないからやりたけ
れば他に行ってくれ、とか関連 Web等で書いてなけ
れば〇)



完全性・利便性・リソースレコードの対応



運用レポート・コスト・契約の調査結果の基準

どう分類して判断するかおおざっぱに調査中！



運用レポート・コスト・契約



調査を通じて得た所感

● サービスを説明する言葉の抽象性
○ 「DNSのセキュリティをあらゆる場面から実現」 →？？？？？

○ 「マネージドでトータルなプラクティカルソリューション」 →？？？？

○ もう少しエンジニア目線の説明があってもいいかも？

■ 寝耳にウォーター  or トゥギャザーしようぜ !以上に聞こえない

● これを書いてくれという標準化？があってもいいかも
○ 標準メニュー

○ サイゼでもロイホでもどこにイってもわかるメニュー

■ ラーメンとかハンバーグとか



今後の方針
● ほぼ家内制手工業的やり方から機械(マニュファクチャー)にやらせたい

○ 調査自体はとても楽しい！のですが (個人の感想です。 )
○ キーワードからWebをクロールするか

● 自動でそれらしいWebを収集する等
○ なんらかのネームサーバのリストから類似の URL→サービス説明ページまでたどる

● 現在までの工数

人員

大学教員 1名 2時間 × 9日

大学生 1名 1時間 × 5日(ただし、DNSやルーティングや

ドメイン名や IPアドレスや自律・分散・協調や
IPv6やインターネットガバナンスや JANOGや
もろもろをお話した時間 40時間を除く)


